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Inhalt

Datensicherheit im Allgemeinen
– Datensicherheit (Schutz vor Verlust, Backup, Desaster 

Recovery)
– Datenschutz (Schutz vor Diebstahl, Manipulation)

Das Bancomatsystem
– Was ist Standard?
– Was ist möglich?
– Wie kann ich mich schützen?
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Inhalt

Online Kreditkartenzahlungen
– Wer trägt welches Risiko?
– VPOS (Verschlüsselung der Kartendaten)
– Bankpass (virtueller PAN)
– Verified by Visa (Authentifizierung des Kunden)

Online Banking
– Systemsicherheit (Server, Netz, SSL)
– Anwendersicherheit (Umgang mit Passwörter, SPAM ermöglicht 

Phishing)
– Anwendungssicherheit (Programmierung, SQL-injection, XSS)
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Schutz der eigenen Firma 
Schutz der eigenen Daten

Allgemein
– Datenverlust (wie hoch ist der Aufwand, meine Daten zu 

reproduzieren?)
– Systemausfall (was kostet mich der Tag/Stunde/Minute)

Im Netz
– Vertraulichkeit (Verschlüsselung)
– Nicht Abstreitigkeit (non repudiation)
– Integrität (Veränderung, Verlust, Wiederholung)
– Authentifizierung (wer ist wer)
– Autorisierung (wer darf was)
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Sicherheit im Netz 
(Daten –Vertraulichkeit)

Meine Kreditkartennummer 
ist X fällig am 31.12.98

OK, Auftrag erhalten, 
Belastung durchgeführt

Kunde

Bank
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Sicherheit im Netz 
(Daten –Integrität/Verlust)

Überweisen Sie 1.000 € auf 
das Konto 12345

Kunde

Bank
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Sicherheit im Netz 
(Daten – Integrität/Änderung)

Überweisen Sie 1.000 € auf 
das Konto 12345

Überweisen Sie 10.000 €
auf das Konto 54321

Kunde

Bank
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Sicherheit im Netz 
(Daten – Wiederholung)

Überweisen Sie 1.000 €

Kunde

Bank
Überweisen Sie 1.000 €

Überweisen Sie 1.000 €
Überweisen Sie 1.000 €
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"angemessene" 
Sicherheitsmaßnahmen

Security Level

Kosten

Kosten durch 
Schäden

Kosten der 
Sicherungs-
maßnahmen

Optimales 
Kosten/Nutzen-

Verhältnis
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Maßnahmen
Integrität durch Checksumme

Daten: 111111
Übertr.: 1111116

6 = f (111111)
z.B. 1 + 1 + 1 + 1 +1 + 1
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Maßnahmen
symmetrische Verschlüsselung

AX678yUz.ki@...

111111 555555
+ 4
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Private KeyPublic Key

Maßnahmen
asymmetrische Verschlüsselung
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Private KeyPublic Key

Vertraulichkeit durch 
asymmetrische Verschlüsselung 

digitale Unterschrift
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Bancomat/POS
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Bancomatbehebung im Inland

Daten werden online zentral 
überprüft und Magnetspur mit  

Sicherheitsinformationen 
überschrieben

Sicherheitsmerkmale (u.aA. Random) 
wird in DB gespeichert und muss 

der der nächsten Behebung 
übereinstimmen.

Zudem update der Tages/Monatslimits

Magnetspur wird gelesen und
der PIN abgefragt
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Bancomatbehebung im Ausland

Daten werden online zentral 
überprüft

Clearingstelle

Magnetspur wird 
gelesen und

der PIN abgefragt 
(errechnet)

Die Tages- und 
Monatslimits werden 

überprüft und aktualisiert
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Sicherheit bei den 
Kartensystemen

Internationale Produkte 
– Cirrus/Maestro

• PIN Kontrolle nur am Bancomat
• Am POS nur langsame Umstellung von Unterschrift auf PIN
• Teils – Offline Zahlungen möglich
• Keine besonderen Sicherheitsmerkmale auf der Spur

– Kreditkarten
• PIN Kontrolle nur am Bancomat, wenn überhaupt, möglich 
• Am POS nach wie vor nur mit Unterschrift
• Magnetspur ohne Sicherheitsmerkmale
• Zahlungen ohne Karte möglich !!
• Zum Teil immer noch Offlinezahlungen möglich  
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Sicherheit bei den 
Kartensystemen

Schadensfälle 

– Größtenteils durch Duplizierung der Karte 
• Am Bancomat zweites Lesegerät und Videokamera 
• Am POS Austausch des Gerätes wobei das „neue“ Gerät intern verändert wurde.

– und Behebung im Ausland, 
– am besten übers Wochenende bzw. am Monatsende.



IT Security Day - Folie 20

Verlust/Diebstahl/Klonen

Verlust der Karte ohne PIN
– Inland  kein Problem (höchstens Fastpay)
– Ausland (je nach Land wird nur die Unterschrift kontrolliert - signature

based)
Verlust der Karte mit PIN
– Problem bis zur Sperrung

Klonen der Karte ohne PIN
– Inland kein Problem (höchstens Fastpay)
– Ausland (je nach Land wird nur die Unterschrift kontrolliert)

Klonen der Karte mit PIN
– im Inland kaum Probleme (wegen der Random Nr., Ausnahme POS)
– im Ausland Behebung innerhalb es Limits
– im Ausland Behebung über Monatsende
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Sicherheit bei den 
Kartensystemen

Maßnahmen

– am Bancomat
• Gezielte Hinweisschilder 
• Vorrichtungen die das "klonen" der Karte unterbinden
• Anpassungen, die das manipulieren des Gerätes verhindern

– am POS
• POS Betreiber auf Risiken hinweisen 
• EMV fähige Geräte installieren

– Karte
• EMV Umstellung vorantreiben
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Sicherheit bei den 
Kartensystemen

weitere Maßnahmen 

– Eine einzige Autorisierungsstelle (die eigene Bank)

– Monitoring / Überwachung der Operationen 

– Plausibilitätsprüfungen erstellen 

– SMS Dienst bei verdächtigen  Operationen (bzw. Ausland) 

– Sehr wirksam  wäre ein "numero Random" auf der Auslandsspur, 
allerdings aufwendig und schwierig zu realisieren. 
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Die Zukunft?

Magnetspur wird durch Chip ersetzt (kopiersicher)
Lesegeräte am Bancomaten werden ausgetauscht
POS-Geräte müssen ausgetauscht werden
Ausland:
– hat bereits viele Karten ersetzt
– hinkt aber mit den Geräten hinterher
– de Facto wir noch die Magnetspur verwendet
– Fazit: solange Magnetspur verwendet wird ist der 

Sicherheitsstandard geringer als in Italien
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Online Kreditkartenzahlungen
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Online Kreditkartenzahlungen

Wie übermittle ich meine Kreditkartennummer (SSL)
Wer ist der Empfänger
Wie sicher ist das Informationssystem des Empfängers
Solange keine Unterschrift vorliegt, hat der Kunde 
"Recht"
Ehrliche Händler können "geprellt" werden
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Verschlüsselung der Daten

Im IE:

Im Firefox:
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Kundenschutz

Bankpass (Wegwerfkreditkarte)
– Kunde erhält Zugriff wie bei Online Banking auf Seite der SSB 

(Società per i Servizi Bancari)
– Kunde kann sich dort eine Wegwerfkreditkartennummer 

"erzeugen" lassen 
– diese Kreditkartennummer kann nur 1 x für max. den explizit 

angegebenen Betrag verwendet werden
– nach der Zahlung ist die Karte nicht mehr gültig
– logische Verknüpfung zwischen virtueller und physischer 

Kreditkarte
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Bankpass – virtuelle Kreditkarte
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Bankpass – virtuelle Kreditkarte
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Bankpass – virtuelle Kreditkarte
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Bankpass – virtuelle Kreditkarte

6
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Händlerschutz
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Händlerschutz

Verified By Visa/Mastercard Secure Code
– Kreditkartenkunde ist bei seiner Bank registriert
– tätigt Online Einkauf und 
– gibt seine Kreditkartennummer ein
– bevor diese überprüft werden kann
– muss der Kunde sein Password eingeben
– somit weiß der Shopbetreiber, dass der Kunde der Besitzer der 

Kreditkarte ist 
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Online Banking
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Anzahl der Benutzer, die online 
Aufträge erteilen (5 x)
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Online Aufträge 
(10 x seit 2001)
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Sicherheit beim Online Banking

Systemsicherheit (aktuelle gepatchte Server)
Netzwerksicherheit (Firewalls, IDS)
Datensicherheit (Backups)
Datenschutz (Verschlüsselung)
Authentifizierung (wer ist wer?)
Autorisierung (wer darf was?)
Anwendungssicherheit
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Netzwerkvulnerabilität

Security
ServerFirewall

SSL

Autorisier-
ungsserver

Web 
Application

Ver-
schlüsselung

01011011

Intrusion 
Detection

äußere
Sicherheit

sichere
Übertragung

Authenti-
fizierung

Berechtigungs
-profile

System-
schutz

01011011

Logging
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Top 10 Schwachstellen einer 
Anwendung
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Online Banking – verschiedene 
Sicherheitssysteme

User und Passwort
TAN (Transaktions Nummer)
Kreuztabelle
Zufallsfragen
Informationen Lokal auf PC
One Time Code/One Time Passwort
Zertifikat (für Authentifizierung und digitale 
Signatur)
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Online Banking

Vorsicht im Umgang mit den persönlichen Daten 
(Phising – Password Fishing):
– User
– Passwort

von wo aus verbinde ich mich mit der Bank
– zu Hause
– Arbeitsplatz
– Internetkaffee

wie geschützt ist mein PC / Verbindung
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Verhaltensregeln (2)

Wechseln Sie Ihr Passwort regelmäßig!
– Durch das regelmäßige Ändern beschränken Sie
– zeitlich die Möglichkeit eines Hackers im Falle 

eines kompromittierten Passworts.
– Verwenden Sie verschiedene Passwörter für verschiedene 

Systeme!
– Ein potentieller Angreifer ist dadurch eingeschränkt.

Achtung im Internet!
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Anforderungen an ein Passwort 
(1)

Vermeiden sollte man
– Wörter oder einfache Abkürzungen, die im Wörterbuch zu 

finden sind.
– Eigennamen oder persönliche Daten wie Geburtstag, 

Autokennzeichen, etc.
– Einfach rückwärts geschriebene Wörter
– Passwörter mit großen Buchstaben nur am Anfang
– Passwörter mit Sonderzeichen nur am Ende
– Zeichenfolgen auf der Tastatur

Achten sollte man
– Verschiedenes Passwort für verschiedene Systeme! 
– ändern Sie regelmäßig das Passwort
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Anforderungen an ein Passwort 
(2)

ein paar Tricks
– Das Ersetzen von Buchstaben durch Sonderzeichen:
– LIEBE = L!EBE
– Das Einfügen von Zahlen in der Mitte: 
– Boz99TOL
– Das Ersetzen von „phonetische“ Lauten:
– Achtung! = 8tung!
– Die Kombination mehrere Tricks:
– dieser Sommer `99 ist sehr heiß = d$`99ìsh



IT Security Day - Folie 45

One Time Code - System
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2. eCode wird beim Einstieg ins 
Online Banking 1 x verwendet

3. User und eCode wird an 
Bankserver weitergeleitet

Online Banking
Server

4. Bankserver überprüft 
Korrektheit des eCodes
bei eCode Server

eCode
Server

1. Chipkarte wird in Lesegerät 
eingeführt PIN eingegeben und 
eCode wird angezeigt



IT Security Day - Folie 47

Das OTC-System

12233456
12485456
34264267
89658578
45678569
50389756
03276072
98756251
06709083
65231659
67156459
78256234
09523657
66759432
56473256
97423657
84325420
39856237
85612965
79816234
12514623
46435463
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Danke für Ihre 
Aufmerksamkeit


	Sicherheit im Bereich der Finanzdienstleistungen
	Inhalt
	Inhalt
	Schutz der eigenen Firma  Schutz der eigenen Daten
	Sicherheit im Netz �(Daten –Vertraulichkeit)
	Sicherheit im Netz �(Daten –Integrität/Verlust)
	Sicherheit im Netz �(Daten – Integrität/Änderung)
	Sicherheit im Netz �(Daten – Wiederholung)
	"angemessene" Sicherheitsmaßnahmen
	Maßnahmen�Integrität durch Checksumme
	Maßnahmen�symmetrische Verschlüsselung
	Maßnahmen�asymmetrische Verschlüsselung
	Vertraulichkeit durch asymmetrische Verschlüsselung 
	Bancomat/POS
	Bancomatbehebung im Inland
	Bancomatbehebung im Ausland
	Sicherheit bei den Kartensystemen
	Sicherheit bei den Kartensystemen
	Verlust/Diebstahl/Klonen
	Sicherheit bei den Kartensystemen
	Sicherheit bei den Kartensystemen
	Die Zukunft?
	Online Kreditkartenzahlungen
	Online Kreditkartenzahlungen
	Verschlüsselung der Daten
	Kundenschutz
	Bankpass – virtuelle Kreditkarte
	Bankpass – virtuelle Kreditkarte
	Bankpass – virtuelle Kreditkarte
	Bankpass – virtuelle Kreditkarte
	Händlerschutz
	Händlerschutz
	Online Banking
	Anzahl der Benutzer, die online Aufträge erteilen (5 x)
	Online Aufträge �(10 x seit 2001)�
	Sicherheit beim Online Banking
	Netzwerkvulnerabilität
	Top 10 Schwachstellen einer Anwendung
	Online Banking – verschiedene Sicherheitssysteme
	Online Banking
	Verhaltensregeln (2)
	Anforderungen an ein Passwort (1)
	Anforderungen an ein Passwort (2)
	One Time Code - System
	Das OTC-System

